













































































Proteccion de la Red y el Usuario Final

El sistema utilizado por la empresa para proveer el servicio ofertado, incluye un
Firewall con las siguientes caracteristicas:

» Proteccion contra Ataques a través de un aplicativo de |PS (Sistema de
Prevencion de Intrusiones) por catalogo de ataques actualizado
diariamente. Adicionaimente, la aplicacion bloquea ataques e intrusiones
de Hackers a travez de los metodos reconocidos y las debilidades de los
sistemas a proteger.

» Proteccion contra Virus (Antivirus) utilizando catalogo de virus
actualizados diariamente y sistemas heuristicos de deteccion.

» Proteccion contra SPAM, a través de la consulta a tablas de reputacion,
base de datos de sitios comprometidos, y caracteristicas del contenido del
email, para bloquear o marcar los correos entrantes y salientes que asi se
cataloguen. Las actualizaciones son en linea.

Clasificacion, Monitoreo y Control de Usuarios y Perfiles

Nuestro sistema de control de usuarios y perfiles permite lo siguiente;
Redireccionamiento de trafico a un portal (adjunto ejemplos actuales)

* Basado en el grupo/perfil o usuario especifico
o Sin requerir cambios en la configuracién de la computadora

Autenticacién basada en:

Usuario/Clave

Direccion MAC

Cookie

Invitado

Sitios abiertos sin requerir autenticacion (Walled Garden)

Y puede restringir acceso basado en la combinacion de

Tiempo de Uso Acumulado por periodo

Tiempo de Uso Continuo por periodo

Tope de Datos (Data Cap) por periodo

Grupo/Perfil de pertenencia del usuario

Horario y Calendario de Acceso

Numero de accesos concurrentes con mismo usuario

Al Autorizar, el sistema permite asignar tas siguientes caracteristicas
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Velocidad de Subida

Velocidad de Bajada

Velocidad Burst por tiempo definido
Tiempo de Sesion

Tiempo de Inactividad

Reglas de ruteo y bloqueo especificas
Direccionamiento a Paginas definidas
Direccion o Rango de IP

Adicionalmente, el sistema mantiene datos histéricos y genera reportes, de lo
siguiente:

Para cada acceso/conexion del usuario:
Fecha/Hora de entrada

Fecha/Hora de salida

Duracion de la sesion

Cantidad de Datos transmitidos saliente
Cantidad de Datos recibidos enfrantes

Sitio al que se conecto (Antena)

Ancho de banda histérico por IP

Categorias de Trafico utilizados en la sesion
Clasificacion de Protocolos usados en la sesion

Los reportes de ejemplo se encuentran en las paginas adjuntas.

Ademés, permite visibilidad en linea por usuario de lo siguiente:

Paginas visitadas

Ancho de banda utilizado
Tipo de Trafico

Tipo de Aplicacion
Protocolo

Tiempo en Linea

Tiempo Restante

Pruebas de Velocidad

Para las pruebas de velocidad, se mantiene un servidor de pruebas de bajada y
subida para ser utilizado como herramienta de comprobacién de usuario y
Gobierno en momentos de alta y baja utilizacion de la red. Su direccién del sitio
actual es http://iwww.wipet.com, y se hara una versién especial para el servicio

ofertado.

Monitoreo de la Red
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El Monitoreo de la red del servicio ofertado se hace usando el reconocido sistema
de monitoreo WhatsUP, el cuai permite lo siguiente

Monitoreo por Ping y aplicacion especifica de la unidad
Definicidén del tiempo de cada indagacién
Agrupacion de unidades monitoreadas
Alarmas de eventos por email, SMS, aplicaciones externas, etc.
Acceso Web al estado de la red
Recursos histéricos de lo siguiente (entre otros)
o Historicos de unidad y grupo de unidades
o Eventos por periodos
o Disponibilidad porcentual por periodos
o Syslog
Documentacion de incidentes

Sistema de Mesa de Ayuda

La empresa cuenta con un sistema de mesa de ayuda que registra los parametros
de incidentes siguientes:

Tipo de incidente

Tiempo de solucidén en minutos
Persona que lo reporte

Punto geografico del incidente
Fecha y hora del incidente
Solucidn brindada

L.os mismos pueden ser reportados en por usuarios, periodos, y tipo de eventos.



ANEXO D
DIAGRAMA DE LA RED

Se incluye lo siguiente:

« Diagrama de alto nivel de la Red a operar para el servicio ofertado,
demostrando redundancia en
o Proveedores de Internet
o Core
o Fibra a los nodos principales de acceso

¢ Se especifican los enlaces inalambricos utilizados como backhaul a los
nodos y a los puntos de acceso WiFi
Se incluye un diagrama conceptual operativo de la red

¢ Se incluye documentos y especificaciones técnicas generales de los tipos
de equipos que conforman la solucion.

o Para la solucién WiFi, debido a la vasta experiencia que tenemos en este
tipo de soluciones, reconocemos que habran varias opciones dependiendo
de factores como topologias, condiciones de campo, y densidad de
usuarios. Por ende, anexamos aqui algunas de las opciones més comunes
a utilizar dependiendo de ser de uso interior, exterior, o integrado con
Wimax.
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Sinergias ¥ complentos entre Wimax 802.16¢ y Wi-Fi8062.11g

El Estandar conocido como IEEE 802.11g o Wi-Fi se basa en tecnologias de acceso inalambrico para

conformacién de redes de corto alcance principalmente de tipo indoor (dentro de oficinas o residencias)
o dreas abiertas de radio de cobertura muy reducida.

La IEEE 802.16e viene a ser desarrollado para extrapolar o llevar a la realidad el mismo “tipo” de servicio
de transmision de datos de banda ancha, pero a nivel metropolitano o de largo alcance ya que se basa
en tecnologias implementadas en frecuencias fijas y no puablicas. El hecho de que sea implementado en
frecuencias fijas objetos de concesiones, no limita el despliegue mundial y la implementacion de
dispasitivos de produccién masiva ya que los estdndares definen rangos de frecuencias para los cuales a
regulacion panamefia mantiene claramente definidos dichos rangos de frecuencias para estos servicios.

A diferencia del estéandar 802.16d el cual es de tipo Fijo con la utilizacién de tecnologias de tipo L.OS
(Line of Sight / Linea de vista} o Near Line of Sight (cercano a linea de Vista) el 802.16e contempla los
beneficios de ancho de banda del estdndar adicional a todas la bondades de sistemas y protocolos para
implentacion de portabilidad, instalacién inmediata y NLOS {Non Line of Sight / Sin Linea de Vista).

Al implementar una red como la de Liberty que como se presenta en ia grafica resulta un Hibirdo de
Wimax 802.16e y Wi-Fi 802.11g, se logran los siguientes objetivos:

1. Implementacién de la red de backhaul o acceso a los puntos de distribucion Wi-Fi utilizando la
red Wimax 802.16e logrando instalacién, reubicacidn y expansiones de nuevos puntos con
tiempos de implementacion virtualmente inmediatos.

2. Implentacién de coberturas adicionales a la de los puntos de acceso Wi-Fi mediante la misma
cobertura Wimax que se utilza de backhaul para dar servicios directamente a usuarios finales

que lleven equipados computadores con chipset 802.16e embebidos o dispositivos USB
estandarizados,
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Comparacion entre distintos fabricantes del Estandar IEEE 802.16.e

La presente recopilacion de datos explica las comparaciones técnicas entre distintos fabricantes de
redes 802.16e las cuales demuestran las ventajas claras que actualmente lleva Cisco Systems vs el resto
de los fabricantes.



ANEXO E
EXPERIENCIA DE LA EMPRESA

Se incluye en el anexo los siguientes documentos:

Resumen ejecutivo de la historia de Liberty Technologies y de las tecnologias
WiFi y Wimax 802.16e, y las Coberturas Actuales Liberty Wimax 802.16e y Wi-
Fi, enfocado en demostrar la experiencia de nuestra empresa en los servicios
tipificados en los Términos de Referencia.

Carta de Cisco Systems demostrando su apoyo a la solucion y oferta de
servicio de Liberty Technologies que presentamos en esta propuesta.

Carta de Intel Corporation demostirando su apoyo a la solucién y oferta de
servicio de Liberty Technologies que presentamos en esta propuesta.

Lista de Hoteles, restauranies, aeropuerios, universidades, etc., servidos por
nuestro sistema comercial de Internet inaldmbrico publico tipo Hotspot WiFi
802.11b/g, con cantidad de puntos de acceso por sitio.

Tabla de ciudades fuera de la capital servidas por nuestra empresa con fipos
de acceso WiFi 802.11b/g y/o Wimax 802.16e de manera comercial.

Contratos de servicio tipo Hotspot WiFi de acceso publico comercial con los
diferentes establecimientos. Incluye muestra de hoteles y restaurantes.

Cartas de recomendacion de diferentes establecimientos en donde ofrecemos
el servicio tipo Hotspot WiFi de acceso publico.

Diagramas de ejemplo de redes de servicios tipo Hotspot WiFi de acceso
publico comercial en topologia tipo Campus, que demuestra la capacidad de la
empresa de manejar redes WiFi exteriores a niveles masivos, como la
Universidad de Panama, con 40,000 estudiantes y 6,000 docentes.

Fotos de Pantalla de diferentes portales que hospedamos para el servicio tipo
Hotspot WiFi de acceso publico comercial que ofrecemos a diferentes
establecimientos.

Panfletos que demuestran que el servicio que la empresa ofrece es de tipo
comercial.

Reconocimiento nacional y regional a los éxitos obtenidos por Liberty
Technologies a través de los afios de operacion. Incluye
o Notas de Prensa
o Reconocimiento de Finalista como Mejor Implementacion de una Red
Wimax junto con Clearwire, premio final que sera entregado el 16 de
Septiembre en Chicago, durante |a conferencia 4G World.



o Caso de Estudio realizado por el Wimax Forum sobre la experiencia de
Liberty Technologies con Wimax

o Caso de Estudio realizado por Cisco Systems sobre la experiencia de
Liberty Technologies con Wimax y su producto.

Visita parcial a las areas de la Fase 1 y Fase 2 objeto de cobertura de este
proyecto.



s e,

HISTORIA DE LIBERTY TECHNOLGIES CORP.

Liberty Technologies es una empresa netamente panameifia gue inicia
operaciones comerciales en Mayo del 2003. En ese afio lanzan el producto
Wisper, siendo una de las primeras empresas en el mundo en aprovechar el
advenimiento de ias tecnologias inalambricas sin linea de vista, utilizando
tecnologia de Navini Networks, ahora Cisco Systems.

En el 2003, adicionalmente, iniciamos relaciones con los Hoteles mas importantes
de la ciudad capital, permitiéndoles por primera vez el acceso de banda ancha a
los huéspedes que visitan nuestro pais. Los hoteles son finalmente cubiertos en
su totalidad con sefiales WiFi 802.11b/g con un servicio de categoria mundial,
legando rapidamente a dominar el mercado de Internet para huéspedes de
hoteles en Panama. Luego se agregan restaurantes, aeropuertos, y puntos de
concentracion, para crear la Unica y mas grande red de Hotspot WiFi 802.11b/g
publica comercial en Panama.

En el 2007, Liberty Technologies actualiza su red e inicia la era de Wipet Wimax
en Panama. Utilizando tecnologias avanzadas de Antenas Inteligentes, el sistema
es 100% compatible con el estandar Wimax 802.16e del {EEE, convirtiéndose asi
a Panama en la primera ciudad en el mundo totalmente cubierta con la tecnologia
Wimax. Esta posicién le ha permitido a Liberty liderar los avances de la tecnologia
y convertirse en centro de laboratorio y demostraciones de las grandes empresas
de Wimax en el mundo.

Adicionalmente, ha fomentado una relacién de mutuo beneficio con Intel y Cisco,
logrando el interés y apoyo de los mismos al gran proyecio de Red Nacional de
Acceso Universal a Internet.

Por ultimo, en esta semana Liberty recibid el honor de ser escogido como uno de 3
finalistas de Mejor Implementacion de una Red Wimax junto con Clearwire, de
Estados Unidos, en la Conferencia 4G World. El mismo confirma el dominio y
éxito de Liberty Technologies dentro de las tecnologias inalambricas de acceso
masivo.



EXPLICACION DEL SERVICIO WIFI DE LIBERTY TECHNOLOGIES CORP.

Liberty Technologies domina el mercado panamefio en los servicio de acceso publico
inatdmbrico WiFi tipo Hotspot en Panama, bajo la marca WisperHotzone, siendo los
unicos que ofrecen este tipo de servicio en el pais de manera exitosa. El servicio ha
sido creado de tal manera que la experiencia del usuario sea sin problemas ni
complicaciones.

El usuario puede comprar tarjetas de varias denominaciones que le permiten acceder el
servicio sin requerir cuenta, o puede crear su cuenta y recargarla con tarjetas prepagadas.
Al conectarse, el sistema no requiere que cambie configuraciones en su dispositivo (se
aceptan |P's fijos, servidores de correos, etc.).

Al conectarse, el usuario es recibido con una pégina de bienvenida a través de un portal
cautivo, basado en el punto de acceso utilizado. El usuario tiene ia opcién de viajar por
paginas autorizadas del Internet (Walled Garden), o introducir su clave para navegar
fibremente. El sistema se encarga de realizar los pasos necesarios para lograr que el
usuario acceda al Internet. Inclusive, la autenticacion la puede lograr automaticamente a
través de cookies o mac address, permitiendo una experiencia transparente.

Los atributos que definen la experiencia del usuario se configuran en su cuenta y en el
perfil al que pertenece. De esta manera, controles como ancho de banda, tiempo
acumulado y continug, cantidad de datos, pagina de inicio, y otras caracteristicas
definidas, son automaticamente provisionadas a la conexién del usuario.

A nivel administrativo, el sistema permite reportes de utilizacion, accion de bloqueo de
usuarios y grupos, definicion de horarios de servicio, asignacion de reglas de acceso y
provisionamiento inmediato de usuarios y grupos, entre otros.

En el lado de equipamiento, Liberty ha logradoe seleccionar las mejores tecnhologias del
mercado para sus mas de 200 puntos de accesos, dependiendo de factores como sitio a
cubrir, numero de usuarios, y area de coberfura. Esto incluye equipos de marcas
reconocidas y sistemas hibridos con configuraciones propias. Esto nos garantiza que la
experiencia del usuario es la misma sin importar su posicién o la saturacién del punto de
acceso. Adicionalmente, se ha aprovechado la disponibilidad de la tecnologia Wimax
802.16¢ instalada por Liberty para acelerar el tiempo de instalacion y permitir mayores
anchos de banda.

El equipo de puerta de acceso (Access Gateway) y demas dispositivos han sido
cuidadosamente integrados por la empresa para lograr las mayores bondades posibles, y
permitir la estabilidad y calidad que nos ha hecho tan exitosos en el servicio que
proveemaos.

Con esto, queremos recalcar que los sistemas que requiere el Proyecto del Estado
han estado en uso por Liberty Technologies por mas de 5 afios, lo cual garantiza
que no se va a improvisar para lograr las metas definidas en los Términos de
Referencia de este Proyecto.
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EXPLICACION DEL SERVICIO WIMAX DE LIBERTY TECHNOLOGIES CORP.

Liberty Technologies siempre se ha mantenido a la vanguardia de las tecnologias
de telecomunicaciones. Su posiciéon mundial en el circulo de Wimax 802.16e asi
lo demuestran.

L.a red Wimax 802.16e de Liberty Technologies utiliza |la tecnologia de Cisco
Systems para lograr extender los beneficios del estandar. Su sistema de antenas
inteligentes realiza Beamforming, logrando concentrar la energia de la
comunicacién con cada usuario de manera instantanea.

Adicionalmente, el control del sistema también lo lleva el ASN Gateway de Cisco,
creando una red robusta, estable, y de alta capacidad. Al mismo tiempo, se
permiten varios tipos de controles por modem, como velocidad, tope de datos,
tiempos de uso, bloqueos, y calidad de servicios.

Al nivel del usuario, la tecnologia Wimax 802.16e de Liberty permite gue el acceso
sea inmediato y sin complicaciones. Ya sea en el modo contrato o prepago, el
sistema le permite al usuario conectarse y navegar de manera inmediata sin
requerir ayuda técnica. Esto es de suma importancia al infentar proveer servicios
de tipo masivo como es la intencién del Estado en este proyecto.

La oportunidad de filtrar contenidos nos ha permitido crear un preducto innovador
de Internet para nifios, que filtra sitios dafiinos basados en categorias de K12.

El trabajo de equipo de Liberty con lideres de tecnelogia como Cisco e Intel
garantiza que se mantendra en la vanguardia de los métedos de accesos
inalambricos.



ANEXOF
Contratos SLA

Se incluye en este anexo copia de 2 Contratos de Niveles de Servicio que
demuestran fa capacidad de la empresa de manejar este tipo de acuerdos.
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ANEXO G
PLAN DE TRABAJO

Se anexa el Plan de Trabajo (Cronograma) que presenta el disefio, instalacion,
configuracion, operacion, mantenimiento y administracion de la red del servicio
ofrecido.





